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1. Uvod

Cilem projektu je vytvofit aplikaci schopnou zachytavat a filtrovat pakety na ur€itém sitovém rozhrani s naslednym vypisem zakladnich
informaci o paketu v zavislosti na protokolu. Implementace je zaloZena na knihovné pcap, na které stoji znamy odchytava¢ paketd
tcpdump.

Knihovna pcap nam umozni zachytavat provoz na urovni ramcti sitové vrstvy. K ziskani informaci z ramce neposkytuje knihovna zadné
funkce, musime pouzit bud’ vlastnoru¢né sestavené struktury, nebo existujici struktury definované v hlavi¢kovych souborech knihovny pro
praci se sockety.

2. Navrh aplikace, popis implementace

Aplikace sestava z 5 funkci. V hlavni funkci main () dochazi ke zpracovani parametrii zadanych na ptikazové fadce a vykonani néjaké
akce — bud’ vypisu rozhrani, na kterych je mozno zachytavat, nebo je spusténa funkce realizujici samotné zachytavani. Vypis vSech
rozhrani je feSen ve funkci outputAllInterfaces (), kterd vypiSe vSechna rozhrani, na kterych je teoreticky mozno zachytavat pakety
(ma-li aplikace dostate¢na opravnéni).

Dalsi funkei je capturePackets (char *iface, int port, int numberPackets, int tcpFilter, int udpFilter), ktera
tvoii vykonné jadro aplikace. Prvni parametr specifikuje rozhrani, na kterém se bude zachytavat. Druhy parametr urcuje port, podle kterého
se budou filtrovat pakety. Neni-li zadan, je pfeddna hodnota -1, kterd zaruci, ze se filtrovani podle ¢isla portu nebude realizovat. Tteti
parametr ur€uje pocet paketl, které se budou zachytavat. Jsou-li ¢tvrty, resp. paty parametr nastaveny na nenulovou hodnotu, budou se
zobrazovat jen TCP, resp. UDP pakety. V ptipadé, Ze je zadano &islo portu z rozsahu 0..65535 a neni zapnuto filtrovani TCP nebo UDP
paketd, je toto zapnuto, protoze pfi jinych protokolech nemé smysl €islo portu uvazovat. V ptipad¢, ze je zadano c¢islo portu a zapnuto
filtrovani TCP nebo UDP, tak se toto nastaveni filtrovani nezméni. Provadéni funkcei skon¢i bud’ po zachyceni zadaného poctu paketti nebo
pii vyskytu chyby.

U kazdého paketu je vypsan ¢as piichodu, s pfesnosti na mikrosekundy, dale pak oznaceni protokolu (IP pro protokoly TCP a UDP, XX
Vv ostatnich pfipadech), adresu odesilatele a ptijemce paketu (bud’ se vypisuje IP adresa a port — pro protokoly transportni vrstvy TCP a
UDP - nebo MAC adresa pro ostatni protokoly) a na zavér obsah kompletniho zachyceného ethernetového ramce.

Vyhledani vSech aktivnich rozhrani je feSeno funkci pcap findalldevs (), zachytdvani pak pomoci pcap open live() a
pcap_next (), pficemZ vSechny tfi uvedené funkce jsou z knihovny pcap. Vyhodnoceni pfipadnych filtri, uvedenych v ptikazovém fadku,
je provedeno porovnavanim hodnot v samotné aplikaci, nepouzivaji se filtry knihovny pcap v podobé funkci pcap compile() a
pcap_setfilter ().

Dale jsou v aplikace obsazeny pomocné funkce printMac () a printPacketContents (), které slouzi k vypisu MAC adresy, resp.
obsahu ethernetového ramce. Funkce printPacketContents () vypisuje fadky po 16-bajtovych blocich.

Pro analyzu obsahu parametrt piikazové fadky je pouzito funkce getopt ().
Nasleduje vypis jednotlivych struktur, pouZitych v aplikaci (jsou uvedeny pouze pouzité datové polozky).
Z hlavi¢ky ethernetového ramce ziskame jak zdrojovou, tak cilovou MAC adresu, ale i oznaceni protokolu sitové vrstvy (v nasem piipadé
zda-li se jedna o protokol IP nebo ne).
struct ether header ({
u_int8 t ether dhost[ETH ALEN];
u_int8 t ether shost[ETH ALEN];
u_intlé t ether type;
}
Z IP hlavi¢ky bereme protokol transportni vrstvy a zdrojovou a cilovou IP adresu.
struct iphdr {
u_int8 t protocol; /* protokol */
u int32 t saddr; /* zdrojova adresa */
u int32 t daddr; /* cilova adresa */
bi
Z hlavicky TCP paketu bereme pouze zdrojovy a cilovy port. Struktura pro UDP pakety vypada tiplné stejné, proto ji nebudu uvadét.



struct tcphdr {
u_intl6é t source; /* zdrojovy port */
u_intlé t dest; /* cilovy port */

bi

3. Zakladni informace o programu
Program byl vyvijen v prostfedi OS Linux, distribuce Arch Linux, verze jadra 2.6.24. Pro generovani sitového provozu byly pouzity
aplikace wget, links, ping, telnet. Vyvoj a testovani probihal pies ucet superuzivatele.

4. Shoda se zadanim
Program vyhovuje zadani — jedinou odlisnosti od puvodni podoby zadani je neimplementovani zjistovani doménového jména k IP
adresam.

5. Navod k pouziti
Program se spousti pomoci:

analyzer [-1 rozhrani] [-p port] [-tcp] [-udp] [-n num]

Vsechny parametry jsou nepovinné. Neni-li zadan parametr -1 S patfi¢nym nazvem rozhrani, program vypiSe rozhrani, na kterych je mozno
zachytavat pakety, spole¢né s IP adresou a maskou pfifazenou k rozhrani a ukonc¢i se. Parametr -p omezuje vypis pouze na TCP a UDP
pakety, jejichz zdrojovy nebo cilovy port se rovna zadané hodnoté. Parametry —tcp a —udp specifikuji, ze se budou zobrazovat pouze TCP,
resp. UDP pakety. V ptipadé, Ze je zadan parametr —p a nejsou urleny filtry —tcp a —udp, odchytavaji se pouze pakety TCP a UDP.
Parametr —n slouzi ke stanoveni poctu paketil, které se budou odchytavat. V ptipad¢, Ze neni zadéan, aplikace se ukon¢i po odchyceni
jednoho paketu odpovidajiciho parametrim.

6. Pouzité knihovny, zdroje
Pro implementace jsem pouzil knihovnu pcap, dostupnou z webové stranky http://www.tcpdump.org/

analyzy parametrti piikazové fadky: inspirovana http://www.gnu.org/software/libtool/manual/libc/Example-of-Getopt.html

vypis IP adresy a masky u rozhrani: inspirovan http://yuba.stanford.edu/~casado/pcap/sectionl.html

ptevod IP adresy ziskané z paketu: inspirovan http://www.haifux.org/lectures/107/ip-iidi-1.html

vypis rozhrani (pouziti pcap_findalldevs): inspirovano http://dog.tele.jp/winpcap/html/group _wpcapsampl.html

struktura ethernetového ramce — struktura ether_header ze souboru netiket/if_ether.h
struktura ip paketu — struktura iphdr ze souboru netinet/ip.h

struktura tcp datagramu — struktura tcphdr ze souboru netinet/tcp.h

struktura udp datagramu — struktura udphdr ze souboru netinet/udp.h
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